
Cyber-Scudo 2026/27
Checklist di sicurezza per negozi e studi professionali

Perché questa checklist?

Nel 2026, le piccole imprese sono spesso bersagli di truffe online, phishing e furto di credenziali. Questa lista
ti aiuta a controllare, in modo semplice, le difese essenziali della tua attività.

1. Accessi e identità (MFA)

■ Attiva l'autenticazione a più fattori (MFA) su email, gestionale e cloud.

■ Usa un'app per i codici, come Microsoft Authenticator o Google Authenticator.

■ Evita di condividere le password tra colleghi.

■ Disattiva subito gli account quando un dipendente lascia l'attività.

2. Formazione e attenzione (anti-Deepfake)

■ Insegna al team a riconoscere email sospette, mittenti strani e link inaspettati.

■ Verifica sempre le richieste urgenti di pagamento, anche se sembrano arrivare dal titolare.

■ Fai attenzione a chiamate o video con voce innaturale, labbra non sincronizzate o immagini insolite.

■ Conferma le richieste sospette usando un secondo canale, per esempio una telefonata.

3. Backup e protezione dei dati

■ Attiva backup automatici e crittografati nel cloud.

■ Applica la regola 3-2-1: 3 copie, 2 supporti diversi, 1 copia non modificabile.

■ Controlla almeno una volta al mese che i backup possano essere ripristinati.

■ Mantieni aggiornati sistema operativo, programmi e antivirus.

4. Regole semplici per il team

■ Scrivi una procedura: 'Cosa fare se ricevo una mail sospetta'.

■ Indica una persona di riferimento per la sicurezza informatica.

■ Dedica 15 minuti al mese al ripasso delle regole di sicurezza.

■ Segnala subito eventuali clic su link strani o messaggi sospetti.

Hai bisogno di aiuto?
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Una checklist informativa: per una verifica completa, affidati a un professionista IT.


